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1. DESCRICAO DA NECESSIDADE

1.1. A necessidade da contratacdo da renovacdo do licenciamento de
renovacao para firewall fortigate HA e fortimail se da em razao da importancia
de manter a seguranca da rede e a protecdo dos dados e das informacdes do
orgao contratante, que sdo essenciais para o cumprimento de suas atribuicoes e
para a prestacao de servicos publicos de qualidade a sociedade.

1.2. A ndo renovacgao do licenciamento dos equipamentos firewall fortigate HA
e fortimail pode comprometer a continuidade e a eficiéncia das atividades do
orgao contratante, bem como expor a rede e os dados a ataques cibernéticos,
violacbes de privacidade, perdas ou danos irreparaveis, que podem acarretar
prejuizos financeiros, operacionais e reputacionais ao 6rgdo e aos Sseus
usuarios.

1.3. A contratacdo do licenciamento de renovacao para firewall fortigate HA e
fortimail vai garantir a atualizacao, o suporte técnico, a manutencao e a garantia
dos equipamentos que compdem a solucdo de seguranca de rede e
gerenciamento unificado de ameacas (UTM) do érgao contratante, assegurando
assim a disponibilidade, a confiabilidade, a integridade e a confidencialidade dos
recursos de rede e dos dados e informagdes do 6rgao.

1.4. Os beneficios para o interesse publico que serdo gerados com a
contratacdo do licenciamento de renovagao para firewall fortigate HA e fortimail
sdo: a preservagdo da seguranca da informacado e da comunicacdo do 6rgao
contratante, a melhoria da qualidade e da efetividade dos servicos publicos
prestados pelo 6rgao, a otimizagdo dos recursos publicos investidos na solugao
de seguranca de rede e gerenciamento unificado de ameacgas (UTM), e a
prevencao de danos e prejuizos ao patriménio publico e aos direitos dos
cidadaos.

2. DEMONSTRAGCAO DO ALINHAMENTO COM O PLANEJAMENTO

2.1. A contratacdo do licenciamento de renovacao para firewall fortigate HA e
fortimail esta prevista no plano de contratagcdes anual da administragédo, pois a
licenca original foi adquirida junto a compra dos equipamentos nos processos
anteriores com 36 meses de duracdo e a renovagdo é a cada 36 meses. A
contratacdo se faz necessaria e urgente para garantir a continuidade e a
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seguranca dos servicos de rede e de informagao do 6rgao, que sao essenciais
para o cumprimento de sua missao institucional. Além disso, a contratacdo esta
alinhada ao planejamento estratégico do érgao, pois se insere no eixo de gestao
de tecnologia da informacédo e comunicagao, que visa aprimorar a infraestrutura,
a governanca e a seguranca de Tl do 6rgao.

3. REQUISITOS DA CONTRATACAO

3.1. Requisitos técnicos indispensaveis que devem ser atendidos pela empresa
fornecedora, tais como:

3.2. Licencas compativeis com os equipamentos:
3.3. FortiMail-200F Serial Number: FE200FT919000234

3.4. Firewall modelo FG-201F Serial Number: FG201FT920900635 e
FG201FT920900634

3.5. Plataforma de Logs e Relatérios FortiAnalyzer-VM Serial Number: AZ-
VMTM21009732

3.6. Apresentar atestado de capacidade técnica, fornecido por pessoa juridica
de direito publico ou privado, comprovando que a empresa possui experiéncia
na prestagao de servicos similares ao objeto da contratacéo.

4. ESTIMATIVA DAS QUANTIDADES

4.1. As quantidades a serem contratadas s&o as seguintes:
4.2. Uma Licenca FortiMail-200F Serial Number: FE200FT919000234

4.3. Duas licencas para Firewall modelo FG-201F para os Serial Number:
FG201FT920900635 e FG201FT920900634

4.4. Uma licenga para Plataforma de Logs e Relatérios FortiAnalyzer-VM Serial
Number: AZ-VMTM21009732

4.5. A escolha do prazo de 36 meses para o licenciamento de renovagéao para
firewall fortigate HA e fortimail se baseia nos seguintes calculos detalhados e na
relacao custo-beneficio:

4.6. De acordo com a pesquisa de precgos realizada no [Painel de Precos], o
valor médio do licenciamento dos servicos de seguranca de rede e
gerenciamento unificado de ameacas (UTM) fornecidos pelos equipamentos
firewall fortigate HA e fortimail, para um periodo de 36 meses, € menor, 0 que
representa um custo mensal.

4.7. Além disso, a contratacao pelo periodo de 36 meses evita a necessidade
de realizar novas contratacdes relacionadas ao suporte técnico, manutencéo e
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garantia dos equipamentos firewall fortigate HA e fortimail, pelo menos até o
final da vigéncia do contrato, o que reduz os custos administrativos e
operacionais envolvidos em processos licitatérios, bem como os riscos de
interrupg¢édo ou descontinuidade dos servicos.

5. LEVANTAMENTO DE MERCADO

5.1. A renovagéo de licenga do firewall fortigate e do fortimail é a solugéo unica
para garantir a seguranca e a eficiéncia da rede da instituicdo. Esses produtos
sdo compativeis com os aparelhos que ja foram adquiridos por meio dos
pregdes eletrdnicos 19-2021 e 057-2020, respectivamente, o que evita custos
adicionais com aquisicdo de novos equipamentos. Além disso, as licencas de
assinatura dos produtos fortinet permitem o acesso a atualizacées constantes,
suporte técnico especializado e recursos avancados de protecdo contra
ameacas cibernéticas

6. ESTIMATIVA DO VALOR DA CONTRATAGCAO

6.1. R$ 337.973,32

7. DESCRICAO GLOBAL DA SOLUCAO

7.1. Da adequacao de infra-estrutura e espaco fisico para solucao:

7.1.1. Da disposicado de espaco fisico adequado para o armazenamento
do objeto:

iz O municipio dispbe espago fisico adequado para armazenamento do

objeto.

7 O municipio hao dispde espago fisico adequado para armazenamento do

objeto.

7 Nao se aplica ao objeto a disposi¢cdo de espago fisico adequado para

armazenamento.
7.1.1.1.

7.1.2. Da disposicdo de infra-estrutura adequada para a instalacdo do
objeto:

r O municipio dispde de infra-estrutura adequada para instalagdo do

objeto.

[z O municipio nao dispde de infra-estrutura adequada para instalagdo do

objeto.

= Nao se aplica ao objeto a disposi¢ao de infra-estrutura adequada para

instalacao do objeto.

7.1.2.1.
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7.2. Da especializagdo de mao de obra para operacdo e manutencdo da
solucao:

7.2.1. Da disposicao de méo de obra adequada para operacao do objeto:

= O municipio dispde de mao de obra adequada para operag¢éo do objeto.

[z O municipio néo dispde de méo de obra adequada para operagédo do
objeto.

[z Nao se aplica ao objeto a disposicdo de mao de obra adequada para
operacao do objeto.

7.2.1.1.

7.2.2. Da disposicdo de méo de obra adequada para manutencdo do
objeto:

iz O municipio dispée de m&o de obra adequada para manutengédo do
objeto.

7 O municipio néo dispée de mao de obra adequada para manutengéo do
objeto.

[z Nao se aplica ao objeto a disposi¢cdo de mao de obra manutengao para
operacgao do objeto.

7.2.2.1.

8. PREPARA(}AO E CAPACITACAO INSTITUCIONAL PARA GESTAO E
FISCALIZACAO DO CONTRATO:

8.1. As acdes pré-contratuais, como treinamento de pessoal para gestdao e
fiscalizagdo do contrato, ndo serdo necessarias, pois o pessoal ja esta
familiarizado com a solucao de seguranca de rede e gerenciamento unificado de
ameacas (UTM) fornecida pelos equipamentos firewall fortigate HA e fortimail,
que sao utilizados pelo 6rgao contratante desde 2020. Além disso, o pessoal ja
possui experiéncia e conhecimento na gestdo e fiscalizacdo do contrato de
licenciamento, suporte técnico, manutengdo e garantia dos equipamentos, que
foi celebrado em 2020 e esta em vigor até 2023.

9. DAS CONTRATAGOES CORRELATAS E INTERDEPENDENTES:

9.1. O municipio possui os equipamentos de firewall fortigate HA e fortimail,
adquiridos em 2021 e 2020 nos processos licitatérios 019-2021 e 057-2020

10. DEMONSTRAGAO DOS RESULTADOS PRETENDIDOS EM TERMOS DE
ECONOMICIDADE E OTIMIZACAO DE RECURSOS

10.1. contratagdo do licenciamento de renovagao para firewall fortigate HA e
fortimail proporcionara:
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10.2. Aumentar a qualidade e a efetividade dos servicos de rede e de
informacao do 6rgao contratante, que contardo com uma solucao de seguranca
de rede e gerenciamento unificado de ameacas (UTM) atualizada, confiavel,
integrada e compativel com os equipamentos firewall fortigate HA e fortimail,
que ja estdo em uso desde 2020

10.3. Otimizar o tempo e o trabalho dos servidores publicos responsaveis pela
gestao e fiscalizacao do contrato, que ja estao familiarizados com a solucao e
nao precisarao de treinamento pré-contratual.

10.4.Economizar recursos financeiros, tanto pela escolha do prazo de 36
meses, que representa uma reducdo no custo mensal do licenciamento e do
suporte técnico, manutencdo e garantia dos equipamentos, quanto pela
dispensa de novas contratacdes relacionadas ao objeto da contratacdo, pelo
menos até o final da vigéncia do contrato, o que evita os custos administrativos
e operacionais envolvidos em processos licitatérios.

11. GESTAO AMBIENTAL E SUSTENTABILIDADE NA CONTRATACAO

11.1. Possiveis impactos ambientais em decorrentes da contratagao:

Aumento da produc¢éo de residuos.

Aumento do consumo de recursos energéticos.
Aumento da poluicao atmosférica.
Desmatamento.

Sem riscos de impactos ambientais.

Outros possiveis impactos.

%7111 7

11.1.1.

11.2.Medidas para mitigacdo de impactos ambientais e desenvolvimento
sustentavel:

Consumo responsavel e destinacdo adequada de residuos.

Priorizacdo de insumos que garantam o consumo eficiente de energia.
Politicas de reflorestamento.

Sem necessidade da implantacdo de politicas de mitigagcdo de impactos
ambientais.

Outras possiveis acdoes de mitigacdo de impactos ambientais e
desenvolvimento sustentavel.

<1 717171

.

12. JUSTIFICATIVAS PARA O PARCELAMENTO OU NAO DA
CONTRATACAO

12.1. A contratacao em lote unico facilita a integracdo e a compatibilidade dos
produtos da Fortinet, que fazem parte da mesma plataforma de seguranca e sao
gerenciados por uma console Unica, 0 que aumenta a eficiéncia e a seguranca
da rede.
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12.2.A contratacdo em lote Unico proporciona uma maior economia de escala,
pois reduz os custos administrativos e operacionais envolvidos na gestao de
multiplas licencas de diferentes fornecedores.

12.3.A contratagdo em lote Unico permite 0 acesso a beneficios exclusivos da
Fortinet, como o suporte técnico especializado, as atualizagdes constantes, os
recursos avancados de protecdo contra ameacas cibernéticas e a analise de
rede

13. SINTESE DE ADEQUAGCAO E VIABILIDADE DA CONTRATACAO

13.1.Diante do exposto, conclui-se que a contratagdo do licenciamento de
renovacdo para firewall fortigate HA e fortimail é viavel e necessaria para
atender a demanda do 6rgao contratante, que consiste em manter a seguranca
da rede e a protecdo dos dados e das informagdes, que sdo essenciais para o
cumprimento de suas atribuicbes e para a prestacdo de servicos publicos de
qualidade a sociedade.

13.2. A contratagao foi planejada de forma a atender aos requisitos técnicos e de
sustentabilidade exigidos pela legislacdo e pelas normas vigentes, bem como
aos principios que regem a Administracdo Publica, especialmente os da
legalidade, impessoalidade, moralidade, publicidade e eficiéncia.

13.3. A solucédo escolhida foi a mais vantajosa para a administracdo, tanto do
ponto de vista técnico quanto econémico, pois garante a atualiza¢do, o suporte
técnico, a manutencao e a garantia dos equipamentos que compdem a solucéo
de seguranca de rede e gerenciamento unificado de ameacas (UTM) do érgao
contratante, assegurando assim a disponibilidade, a confiabilidade, a integridade
e a confidencialidade dos recursos de rede e dos dados e informacbes do
orgao.

13.4. A contratagdo também contribui para o uso eficiente de recursos humanos,
materiais e financeiros, pois otimiza o tempo e o trabalho dos servidores
publicos responsaveis pela gestdo e fiscalizacdo do contrato, que ja estdo
familiarizados com a solugdo e nao precisardo de treinamento pré-contratual;
reduz o consumo de energia elétrica e de materiais de informatica, que seriam
necessarios para a instalacdo e manutencdo de outros equipamentos de
seguranca de rede; economiza recursos financeiros, tanto pela escolha do prazo
de 36 meses, que representa uma redugao no custo mensal do licenciamento e
do suporte técnico, manutencdo e garantia dos equipamentos, quanto pela
dispensa de novas contratagdes relacionadas ao objeto da contratacdo, pelo
menos até o final da vigéncia do contrato, o que evita os custos administrativos
e operacionais envolvidos em processos licitatérios; e aumenta a qualidade e a
efetividade dos servicos de rede e de informacao do 6rgao contratante.

13.5. Portanto, recomenda-se a continuidade do processo de contratacdo do
licenciamento de renovacdo para firewall fortigate HA e fortimail, conforme as
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especificacoes, quantidades e exigéncias definidas neste Estudo Técnico
Preliminar (ETP).

Equipe de Planejamento

JOSE RENATO MARIANO
Representante Técnico
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